
构建高校人脸识别数据治理框架

——基于GB/T 39335-2020的策略建议

唐 维

摘摘 要要：：基于GB/T 39335-2020《信息安全技术 个人信息安全影响评

估指南》开展评估，高校人脸识别数据治理面临四大核心问题：一是

隐私侵犯风险，违反“最小必要”原则，权益保障缺失；二是标准滞后

风险，技术与制度不同步，治理缺乏依据；三是责任缺位风险，治理

架构不健全，协同问责机制失效；四是第三方风险，合作管控不足，

外部风险加剧。针对以上问题，可从“治理架构、技术防护、制度规

范、伦理治理”四个维度，构建“全流程、多主体、多层次”的治理框

架，形成“风险可防、责任可追、权益可保”的治理体系。第一，构建

“三级联动、权责清晰”的治理组织架构，以“决策科学化、管理专业

化、执行规范化”为目标，建立校级统筹、部门协同、基层落实的治理
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架构。第二，打造“全生命周期、动态防护”的技术防护体系，以“数

据安全可控、风险实时预警”为目标，在构建技术防护体系时要考虑

覆盖到人脸数据“采集、传输、存储、使用、共享、销毁”等全流程。第

三，完善“全流程覆盖、权责统一”的制度规范体系，以“有法可依、有

章可循”为目标，结合GB/T 39335标准与法律法规要求，构建系统化

的制度体系。第四，构建“伦理审查、多元参与”的伦理治理机制，以

“尊重人权、信任共建”为目标，平衡技术创新与伦理风险，构建开

放、透明的伦理治理体系。
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